УЧЕБНАЯ ПРАКТИКА УП.07
Практическая работа №6
Разработка технических требований к серверу базы данных
Курс: 3 курс
Продолжительность: 6 академических часов
Форма работы: индивидуальная
Проект: CertControl
1. Цель работы
Разработать технические требования к серверу базы данных информационной системы CertControl с учётом предполагаемого количества пользователей, объёма данных, нагрузки и требований к надёжности.
2. Задачи работы
В ходе практической работы необходимо:
1. изучить назначение сервера баз данных;
2. определить, какие ресурсы сервера влияют на работу СУБД;
3. оценить предполагаемую нагрузку CertControl;
4. определить требования к процессору;
5. определить необходимый объём оперативной памяти;
6. подобрать дисковую подсистему;
7. определить необходимый объём хранения;
8. определить требования к сети;
9. выбрать операционную систему;
10. определить требования к SQL Server;
11. разработать правила резервного копирования;
12. определить необходимость ИБП;
13. рассмотреть требования к отказоустойчивости;
14. составить итоговую конфигурацию сервера;
15. обосновать каждое принятое решение.
3. Исходная ситуация
Для системы CertControl уже разработана база данных.
Теперь необходимо определить:
Где будет размещаться база данных?
Для учебного проекта предположим, что информационная система внедряется в организации среднего размера.
4. Исходные параметры организации
Используйте следующие данные:
· количество сотрудников организации — 100 человек;
· пользователей CertControl — до 50 человек;
· одновременно работают — до 30 пользователей;
· первоначальный размер базы — около 5 ГБ;
· предполагаемый размер через несколько лет — до 20 ГБ;
· система используется в течение рабочего дня;
· база данных должна быть доступна сотрудникам организации;
· резервное копирование выполняется ежедневно;
· резервные копии хранятся минимум 30 дней;
· данные являются важными для работы организации.
5. КРАТКАЯ ТЕОРИЯ
5.1. Что такое сервер базы данных
Сервер базы данных — компьютер или серверная система, на которой работает СУБД и хранятся базы данных пользователей и приложений.
В нашем случае на сервере будет работать:
Microsoft SQL Server
и храниться база:
CertControl
5.2. Чем сервер отличается от обычного компьютера
Сервер обычно рассчитан на:
· длительную непрерывную работу;
· одновременное обслуживание нескольких пользователей;
· повышенную надёжность;
· хранение больших объёмов данных;
· резервное копирование;
· удалённое администрирование;
· использование серверного оборудования.
5.3. Основные компоненты сервера
Для сервера базы данных особенно важны:
1. процессор;
2. оперативная память;
3. накопители;
4. сетевой интерфейс;
5. источник питания;
6. система охлаждения;
7. операционная система;
8. СУБД.
5.4. Процессор
Процессор выполняет обработку запросов и операций базы данных.
SQL Server использует процессор для:
· выполнения SELECT;
· обработки JOIN;
· сортировки;
· группировки;
· записи данных;
· выполнения вычислений.
Чем больше одновременно выполняется запросов, тем выше нагрузка.
5.5. Количество ядер
Для учебного проекта важно понимать:
больше ядер позволяют серверу эффективнее обрабатывать несколько задач одновременно.
Для небольшой информационной системы нет необходимости выбирать чрезмерно мощный процессор.
Главное — чтобы ресурсов хватало для предполагаемой нагрузки.
5.6. Оперативная память
RAM используется для временного хранения активно используемых данных и выполнения операций.
SQL Server активно использует оперативную память для кэширования.
Если нужные данные уже находятся в RAM, серверу не приходится постоянно обращаться к накопителю.
Это ускоряет работу.
5.7. Накопители
На накопителях могут находиться:
· файлы базы данных;
· журнал транзакций;
· резервные копии;
· системные файлы.
Для сервера базы данных важно не только количество гигабайт, но и скорость накопителей.
5.8. HDD и SSD
HDD
Преимущества:
· низкая стоимость;
· большой объём.
Недостатки:
· ниже скорость;
· механические компоненты.
SSD
Преимущества:
· высокая скорость;
· быстрое обращение к данным;
· хорошая производительность при большом количестве операций.
Для рабочей базы данных предпочтительнее использовать SSD.
5.9. RAID
RAID — технология объединения нескольких накопителей для повышения производительности и/или надёжности хранения данных.
Для учебного проекта достаточно понимать несколько вариантов.
RAID 0
Повышает производительность.
Но если один накопитель выйдет из строя, данные могут быть потеряны.
Для критической БД обычно не подходит.
RAID 1
Данные записываются сразу на два накопителя.
Если один выходит из строя, второй продолжает хранить данные.
Плюсы:
· простота;
· повышенная надёжность.
Минус:
используется только половина общего объёма накопителей.
RAID 5
Использует минимум три накопителя.
Данные распределяются между ними с дополнительной информацией для восстановления.
Позволяет пережить отказ одного накопителя.
RAID 10
Комбинирует зеркалирование и распределение данных.
Обеспечивает хорошую скорость и отказоустойчивость, но требует больше дисков.
5.10. Важно: RAID не заменяет резервную копию
Даже если используется RAID, необходимо резервное копирование.
RAID помогает при отказе диска.
Но он не спасёт от:
· случайного удаления;
· повреждения данных;
· вируса;
· ошибки администратора;
· шифровальщика.
5.11. Сетевой интерфейс
Клиентские компьютеры обращаются к серверу по сети.
Поэтому необходимо учитывать:
· скорость сетевого адаптера;
· стабильность сети;
· пропускную способность.
Для локальной корпоративной сети обычно используется проводное соединение.
5.12. Операционная система
Серверу необходима операционная система.
В учебном проекте можно рассматривать:
Windows Server
или подходящую серверную ОС, совместимую с выбранной версией SQL Server.
5.13. СУБД
На сервер устанавливается:
Microsoft SQL Server
Он отвечает за:
· хранение базы;
· обработку запросов;
· пользователей;
· права;
· транзакции;
· резервное копирование;
· восстановление.
5.14. Резервное копирование
Сервер должен обеспечивать регулярное создание резервных копий.
Для CertControl принимаем:
1 полная резервная копия каждый день.
Хранение:
30 дней.
5.15. ИБП
ИБП — источник бесперебойного питания.
При отключении электроэнергии он позволяет серверу:
· продолжить кратковременную работу;
· корректно завершить работу;
· снизить риск повреждения данных.
5.16. Отказоустойчивость
Отказоустойчивость — способность системы продолжать работу или быстро восстанавливаться при отказе отдельных компонентов.
Примеры:
· RAID;
· резервные копии;
· ИБП;
· запасной накопитель;
· мониторинг состояния оборудования.
6. ПРАКТИЧЕСКАЯ ЧАСТЬ
ЭТАП 1. Создание отчёта
Создайте:
ПР06_Фамилия_Имя.docx
Тема:
Разработка технических требований к серверу базы данных CertControl
ЭТАП 2. Анализ нагрузки
Создайте раздел:
1. Исходные данные
Перенесите исходные параметры:
	Параметр
	Значение

	Сотрудников
	100

	Пользователей CertControl
	до 50

	Одновременно
	до 30

	Начальный размер БД
	5 ГБ

	Перспективный размер
	20 ГБ

	Срок хранения backup
	30 дней


ЭТАП 3. Анализ пользователей
Ответьте:
1. Можно ли считать нагрузку небольшой, средней или высокой?
2. Почему?
3. Нужно ли приобретать очень мощный сервер?
4. Какие операции могут создавать нагрузку?
Ответ — примерно 5–7 предложений.
ЭТАП 4. Требования к процессору
Создайте раздел:
2. Процессор
Для CertControl предложите процессор:
· минимум 4 физических ядра;
· предпочтительно 6–8 ядер;
· современная серверная или производительная настольная архитектура;
· поддержка 64-разрядной ОС.
Не требуется выбирать конкретную модель.
Обоснование
Напишите минимум 3–4 предложения:
· сколько пользователей;
· какие операции выполняются;
· почему выбранного количества ядер достаточно.
ЭТАП 5. Требования к оперативной памяти
Создайте:
3. Оперативная память
Для учебного проекта выберите один вариант:
Минимум
16 ГБ RAM
Рекомендуется
32 ГБ RAM
Задание
Выберите один вариант для рабочего сервера и объясните решение.
Рекомендуемый вариант для проекта:
32 ГБ
Объясните:
· SQL Server использует память для кэша;
· система обслуживает до 30 одновременных пользователей;
· необходимо оставить память операционной системе;
· должен быть запас на рост.
ЭТАП 6. Расчёт дискового пространства
Создайте:
4. Дисковая подсистема
Предполагаемый максимальный размер БД:
20 ГБ
Но серверу нужно больше места.
Необходимо учитывать:
· саму БД;
· журнал;
· резервные копии;
· ОС;
· SQL Server;
· временные данные;
· запас.
Задание
Предложите минимум:
500 ГБ SSD
или:
1 ТБ SSD
Выберите один вариант и обоснуйте.
ЭТАП 7. Расчёт резервных копий
Предположим:
размер полной копии может быть до:
20 ГБ
Хранить:
30 копий
Простой расчёт:
20 × 30 = 600 ГБ
Это максимально упрощённая оценка без учёта сжатия.
Сделайте вывод
Хватит ли одного накопителя 500 ГБ для:
· базы;
· ОС;
· резервных копий?
Ответ:
нет, если хранить все резервные копии непосредственно на нём.
ЭТАП 8. Предложите отдельное хранилище
Для резервных копий предложите:
отдельное хранилище не менее 1 ТБ.
Это может быть:
· второй сервер;
· NAS;
· отдельный накопитель;
· сетевое хранилище.
В учебном проекте выберите:
сетевое хранилище NAS — 1 ТБ или более.
ЭТАП 9. Выбор RAID
Создайте раздел:
5. RAID
Для рабочего сервера выберите:
RAID 1
или:
RAID 10
Упрощённый вариант
Для нашего небольшого проекта можно использовать:
2 SSD по 1 ТБ в RAID 1.
Преимущество:
при отказе одного накопителя данные продолжают находиться на втором.
Вопрос
Почему нельзя использовать только один SSD?
Ответьте самостоятельно.
ЭТАП 10. Требования к сети
Создайте раздел:
6. Сетевое подключение
Для сервера укажите:
· проводное подключение;
· Ethernet;
· минимум 1 Гбит/с;
· статический IP-адрес;
· подключение через корпоративный коммутатор.
Почему статический IP?
Клиентские приложения должны стабильно находить сервер.
Если IP постоянно меняется, подключение может перестать работать.
ЭТАП 11. Требования к операционной системе
Создайте:
7. Операционная система
Укажите:
· 64-разрядная серверная ОС;
· совместимость с SQL Server;
· регулярные обновления;
· ограничение административного доступа.
Для учебной конфигурации можно указать:
Windows Server
без обязательной привязки к конкретному выпуску.
ЭТАП 12. SQL Server
Создайте:
8. Система управления базами данных
Укажите:
Microsoft SQL Server
Основное назначение:
· размещение CertControl;
· обработка запросов;
· хранение данных;
· контроль доступа;
· резервное копирование;
· восстановление.
ЭТАП 13. Требования к резервному копированию
Создайте:
9. Резервное копирование
Для проекта сформулируйте минимум 6 правил.
Пример:
1. Полная резервная копия базы создаётся один раз в сутки.
2. Копии хранятся 30 дней.
3. Копии размещаются отдельно от рабочего диска БД.
4. Доступ к копиям ограничивается.
5. Необходимо контролировать успешность создания копии.
6. Периодически необходимо проверять восстановление базы.
7. Ошибка создания копии должна быть обнаружена администратором.
ЭТАП 14. Требования к ИБП
Создайте:
10. Электропитание
Укажите:
сервер должен быть подключён к:
источнику бесперебойного питания.
Объясните минимум 3 причины:
· защита от отключения питания;
· возможность корректного завершения работы;
· снижение риска повреждения данных.
ЭТАП 15. Физическая безопасность
Добавьте раздел:
11. Размещение сервера
Сервер не должен стоять:
· возле рабочего стола любого сотрудника;
· в проходном помещении;
· в месте, доступном посетителям.
Рекомендуется:
· отдельное помещение;
· ограниченный доступ;
· нормальная вентиляция;
· защита от перегрева;
· отсутствие посторонних лиц.
ЭТАП 16. Мониторинг сервера
Предложите контролировать:
· использование CPU;
· использование RAM;
· свободное место;
· состояние накопителей;
· доступность SQL Server;
· ошибки резервного копирования.
ЭТАП 17. Составление итоговой конфигурации
Создайте раздел:
12. Итоговая конфигурация сервера CertControl
Заполните таблицу.
	Компонент
	Требование

	Процессор
	6–8 ядер

	RAM
	32 ГБ

	Системные накопители
	2 × SSD 1 ТБ

	RAID
	RAID 1

	Backup
	отдельное хранилище от 1 ТБ

	Сеть
	1 Гбит/с

	IP
	статический

	ОС
	64-разрядная серверная

	СУБД
	Microsoft SQL Server

	ИБП
	обязательно


ЭТАП 18. Обоснование конфигурации
После таблицы напишите связный текст объёмом:
10–15 предложений.
Объясните:
· почему не нужен сверхмощный процессор;
· почему выбрано 32 ГБ RAM;
· почему SSD;
· зачем RAID;
· зачем отдельное резервное хранилище;
· зачем статический IP;
· зачем ИБП;
· почему нужен запас по ресурсам.
ЭТАП 19. Мини-кейс «Ошибка администратора»
Дана конфигурация:
· 4 ядра;
· 8 ГБ RAM;
· один HDD 500 ГБ;
· резервные копии хранятся на этом же HDD;
· ИБП отсутствует;
· IP получается автоматически;
· сервер стоит в общем кабинете.
Задание
Найдите минимум 6 проблем.
Создайте таблицу:
	Проблема
	Почему плохо
	Что изменить


ЭТАП 20. Приоритеты требований
Разделите требования на три категории.
Критические
Без них сервер нельзя нормально эксплуатировать.
Важные
Сильно повышают надёжность и удобство.
Желательные
Можно реализовать позже.
Заполните таблицу:
	Требование
	Приоритет

	Резервное копирование
	Критический

	ИБП
	Критический

	SSD
	Важный

	Статический IP
	Важный


Добавьте минимум ещё 5 пунктов.
ЭТАП 21. Сравнение двух серверов
Даны два варианта.
Сервер А
· 4 ядра;
· 16 ГБ RAM;
· один SSD 500 ГБ;
· без RAID;
· без ИБП.
Сервер Б
· 8 ядер;
· 32 ГБ RAM;
· 2 SSD по 1 ТБ;
· RAID 1;
· ИБП;
· отдельное backup-хранилище.
Ответьте:
1. Какой вариант лучше соответствует требованиям CertControl?
2. Какие недостатки есть у сервера А?
3. Какие преимущества даёт сервер Б?
4. Всегда ли сервер Б будет необходим для небольшой учебной системы?
Ответ — 7–10 предложений.
ЭТАП 22. Составление технических требований
Создайте финальный раздел:
13. Технические требования к серверу CertControl
Оформите требования в виде списка.
Пример:
SRV-01. Сервер должен иметь 64-разрядный многоядерный процессор.
SRV-02. Сервер должен иметь не менее 16 ГБ оперативной памяти.
SRV-03. Рекомендуемый объём оперативной памяти — 32 ГБ.
SRV-04. База данных должна размещаться на SSD.
SRV-05. Дисковая система должна обеспечивать отказоустойчивость.
SRV-06. Сервер должен иметь проводное сетевое подключение не менее 1 Гбит/с.
SRV-07. Сервер должен использовать статический IP-адрес.
SRV-08. Сервер должен быть подключён к ИБП.
Продолжите минимум до:
15 требований.
ЭТАП 23. Вывод
Напишите 8–10 предложений.
Ответьте:
1. Для чего нужен сервер БД?
2. Какие компоненты наиболее важны?
3. Для чего SQL Server использует RAM?
4. Почему для БД предпочтителен SSD?
5. Зачем используется RAID?
6. Почему RAID не заменяет backup?
7. Зачем серверу статический IP?
8. Для чего нужен ИБП?
9. Почему необходимо отдельное хранилище резервных копий?
10. Какая конфигурация выбрана для CertControl?
7. ЧТО НУЖНО СДАТЬ
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8. СТРУКТУРА ОТЧЁТА
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21. Технические требования SRV.
22. Вывод.
Куда скидывать работу
abelichenko@kait20.ru
10. КОНТРОЛЬНЫЕ ВОПРОСЫ
1. Что такое сервер базы данных?
2. Для чего серверу нужен процессор?
3. Как SQL Server использует оперативную память?
4. Чем SSD отличается от HDD?
5. Что такое RAID?
6. Чем RAID 1 отличается от RAID 0?
7. Почему RAID не является резервным копированием?
8. Для чего необходимо отдельное backup-хранилище?
9. Что такое ИБП?
10. Для чего серверу статический IP?
11. Для чего используется SQL Server?
12. Что называется отказоустойчивостью?
13. Зачем контролировать свободное место?
14. Почему сервер желательно размещать отдельно?
15. Для чего необходимо проверять восстановление backup?
11. КРИТЕРИИ ОЦЕНИВАНИЯ
Оценка «5»
Студент:
· правильно проанализировал нагрузку;
· определил CPU;
· определил RAM;
· выбрал дисковую систему;
· выполнил расчёт места для backup;
· выбрал RAID;
· определил сетевые требования;
· указал требования к ОС и SQL Server;
· предусмотрел ИБП;
· сформировал минимум 15 технических требований;
· обосновал конфигурацию;
· правильно выполнил кейс;
· может защитить решения.
Оценка «4»
Практическая выполнена почти полностью, но имеются небольшие недочёты в расчётах или обосновании отдельных компонентов.
Оценка «3»
Основная конфигурация выбрана, но:
· часть решений не объяснена;
· нет расчёта хранения;
· недостаточно требований;
· имеются ошибки в понимании RAID или резервного копирования.
Оценка «2»
Технические требования не разработаны или студент не может объяснить выбранную конфигурацию.
12. ВАЖНО ПРИ ЗАЩИТЕ
Преподаватель может спросить:
Почему вы выбрали 32 ГБ RAM?
Зачем вам RAID, если есть backup?
Почему backup хранится отдельно?
Что произойдёт при отказе одного диска?
Почему серверу нужен статический IP?
Зачем ИБП?
Почему нельзя поставить сервер в обычный кабинет?
Нужны ли нашей системе 64 ядра и 256 ГБ RAM?
Студент должен уметь не просто назвать характеристику, а обосновать её исходя из нагрузки CertControl.
13. ИТОГ
В предыдущих работах определили:
что хранит система
и
как устроена база данных.
Теперь они определили:
на каком оборудовании эта база должна работать.
Общая последовательность:
Требования системы
→ структура БД
→ объём данных
→ предполагаемая нагрузка
→ CPU
→ RAM
→ диски
→ RAID
→ backup
→ сеть
→ SQL Server
→ защита электропитания
→ технические требования к серверу

