УЧЕБНАЯ ПРАКТИКА УП.07
Практическая работа №4
Даталогическое проектирование базы данных. Настройка структуры и ограничений целостности
Курс: 3 курс
Продолжительность: 6 академических часов
Форма работы: индивидуальная
ПО: Microsoft SQL Server, SQL Server Management Studio
Проект: CertControl
1. Цель работы
Доработать созданную структуру базы данных CertControl, настроить ограничения целостности и заполнить таблицы тестовыми данными.
2. Что уже должно быть сделано
Перед началом работы у студента должна существовать база:
CertControl
с таблицами:
· Roles;
· Users;
· Owners;
· CertificateTypes;
· CertificationAuthorities;
· Servers;
· Certificates;
· AuditLog.
Также должны существовать:
· Primary Key;
· Identity;
· Foreign Key;
· связи между таблицами;
· ER-диаграмма.
3. Задачи работы
В ходе практической работы необходимо:
1. повторить структуру созданной базы;
2. проверить типы данных;
3. проверить обязательность полей;
4. настроить уникальные значения;
5. настроить значения по умолчанию;
6. добавить ограничения CHECK;
7. проверить ссылочную целостность;
8. познакомиться с принципами нормализации;
9. заполнить справочные таблицы;
10. добавить тестовых пользователей;
11. добавить владельцев;
12. добавить серверы;
13. добавить тестовые сертификаты;
14. проверить работу ограничений;
15. обновить ER-диаграмму;
16. оформить результат работы.
4. КРАТКАЯ ТЕОРИЯ
4.1. Что такое даталогическая модель
Даталогическая модель — описание структуры базы данных с учётом конкретной модели хранения данных и возможностей выбранной СУБД.
Если концептуально мы определили:
У системы есть сертификаты и владельцы,
то на даталогическом уровне необходимо определить:
· название таблицы;
· названия полей;
· типы данных;
· первичные ключи;
· внешние ключи;
· обязательность полей;
· ограничения;
· правила связи таблиц.
4.2. Пример перехода
На уровне предметной области:
Сертификат имеет номер и дату окончания.
На уровне базы данных:
	Поле
	Тип

	CertificateID
	int

	CertificateNumber
	nvarchar(100)

	ExpirationDate
	date


То есть теперь описание становится техническим.
4.3. Целостность данных
Целостность данных — состояние базы данных, при котором хранящаяся информация соответствует установленным правилам и не содержит недопустимых противоречий.
Например, база не должна позволять:
· два одинаковых логина;
· два сертификата с одинаковым уникальным номером;
· дату окончания раньше даты выдачи;
· ссылку на несуществующую роль;
· сертификат без обязательного номера.
4.4. NOT NULL
Если поле является обязательным, оно не должно разрешать NULL.
Например:
CertificateNumber
обязателен.
Следовательно:
Allow Nulls должен быть отключён.
4.5. UNIQUE
UNIQUE — ограничение, запрещающее повторение значения.
Например, два пользователя не должны иметь одинаковый логин.
Правильно:
ivanov
petrov
sidorov
Неправильно:
ivanov
ivanov
4.6. DEFAULT
DEFAULT — значение, которое база автоматически использует, если пользователь не указал другое значение.
Например:
новый пользователь создаётся активным.
Для:
IsActive
можно установить:
1
по умолчанию.
4.7. CHECK
CHECK — ограничение, проверяющее выполнение заданного условия.
Например:
дата окончания сертификата не может быть раньше даты его выдачи.
Условие:
ExpirationDate >= IssueDate
Если условие нарушено, SQL Server не должен принимать запись.
4.8. Ссылочная целостность
Рассмотрим:
Certificates.OwnerID
Это поле связано с:
Owners.OwnerID
Если владельца с ID 15 не существует, сертификат не должен ссылаться на него.
Контроль выполняет:
Foreign Key.
4.9. Зачем нужны ограничения
Без ограничений пользователь может случайно добавить:
Логин: admin
Логин: admin
Логин: admin
или сертификат:
IssueDate: 20.10.2026
ExpirationDate: 10.10.2026
Программа может содержать проверки, но важные правила полезно контролировать также на уровне самой базы данных.
4.10. Нормализация
Нормализация — организация структуры базы данных таким образом, чтобы уменьшить дублирование и избежать проблем при добавлении, изменении и удалении информации.
4.11. Пример плохой структуры
Представим таблицу Certificates:
	CertificateNumber
	OwnerName
	OwnerEmail
	OwnerDepartment

	CERT-01
	Иванов
	i@company.ru
	ИТ

	CERT-02
	Иванов
	i@company.ru
	ИТ

	CERT-03
	Иванов
	i@company.ru
	ИТ


Информация об Иванове повторяется.
Если email изменится, потребуется изменять несколько строк.
4.12. Улучшенный вариант
Создаётся отдельная таблица:
Owners
OwnerID
FullName
Email
Department
В Certificates хранится только:
OwnerID
Получаем:
Owners
   1
   │
   │
   M
Certificates
Информация о владельце хранится только один раз.
4.13. Три нормальные формы — упрощённо
Первая нормальная форма — 1NF
В одном поле должно находиться одно значение.
Плохо:
Servers = SRV01, SRV02, SRV03
Вторая нормальная форма — 2NF
Данные должны относиться к объекту, который описывает таблица.
Например, данные владельца лучше хранить в Owners, а не в Certificates.
ретья нормальная форма — 3NF
Не следует хранить лишние зависимости между неключевыми полями.
Для нашего учебного проекта главное правило:
Не дублируйте данные, которые можно вынести в отдельную связанную таблицу.
5. ПРАКТИЧЕСКАЯ ЧАСТЬ
ЭТАП 1. Открытие базы
Запустите SQL Server Management Studio.
Откройте:
Databases → CertControl → Tables
Убедитесь, что существуют все 8 таблиц.
ЭТАП 2. Проверка структуры
Откройте:
Roles → ПКМ → Design
Проверьте:
	Поле
	Тип
	NULL

	RoleID
	int
	нет

	RoleName
	nvarchar(50)
	нет

	Description
	nvarchar(200)
	да


Проверьте:
RoleID
должен иметь:
· Primary Key;
· Identity = Yes.
Проделайте такую же проверку остальных таблиц.
Если обнаружена ошибка — исправьте её.
ЭТАП 3. Сделайте RoleName уникальным
В системе не должно существовать двух одинаковых ролей:
Operator
Operator
Откройте:
Roles → ПКМ → Design
В свободной области:
ПКМ → Indexes/Keys...
Нажмите:
Add
Выберите создаваемый объект.
В свойствах установите поле:
RoleName
и включите уникальность:
Is Unique = Yes
При необходимости задайте понятное имя:
UQ_Roles_RoleName
Сохраните таблицу.
ЭТАП 4. Уникальный Login
Откройте:
Users → Design
Через:
Indexes/Keys...
создайте уникальное ограничение для:
Login
Имя:
UQ_Users_Login
Теперь одинаковые логины не должны сохраняться.
ЭТАП 5. Уникальный тип сертификата
Откройте:
CertificateTypes
Для:
TypeName
создайте уникальность.
Например:
UQ_CertificateTypes_TypeName
Это предотвратит появление:
SSL
SSL
SSL
ЭТАП 6. Уникальный номер сертификата
Откройте:
Certificates → Design
Для:
CertificateNumber
установите уникальность.
Название:
UQ_Certificates_Number
Теперь два сертификата не смогут иметь одинаковый номер.
ЭТАП 7. Значение IsActive по умолчанию
Откройте:
Users → Design
Выделите:
IsActive
Внизу найдите:
Column Properties
Найдите:
Default Value or Binding
Укажите:
((1))
или допустимое эквивалентное значение 1.
Теперь новый пользователь по умолчанию считается активным.
ЭТАП 8. Значение даты события по умолчанию
Откройте:
AuditLog → Design
Выделите:
ActionDate
Найдите:
Default Value or Binding
Укажите:
(SYSDATETIME())
Теперь при добавлении события база сможет автоматически использовать текущую дату и время.
ЭТАП 9. Добавление CHECK для дат сертификата
Откройте:
Certificates → Design
В свободном месте нажмите:
ПКМ → Check Constraints...
Нажмите:
Add
Для выражения ограничения укажите:
[ExpirationDate]>=[IssueDate]
Назовите ограничение:
CK_Certificates_Dates
Сохраните изменения.
Что проверяет ограничение
Допустимо:
IssueDate = 01.09.2026
ExpirationDate = 01.09.2027
Недопустимо:
IssueDate = 01.09.2026
ExpirationDate = 01.08.2026
ЭТАП 10. Проверка NULL
Проверьте следующие поля.
Roles
RoleName — NULL запрещён.
Users
Login — запрещён.
PasswordHash — запрещён.
FullName — запрещён.
RoleID — запрещён.
Certificates
CertificateNumber — запрещён.
CertificateName — запрещён.
IssueDate — запрещён.
ExpirationDate — запрещён.
OwnerID — запрещён.
CertificateTypeID — запрещён.
CertificationAuthorityID — запрещён.
ServerID — разрешён.
ЭТАП 11. Проверка связей
Откройте:
Database Diagrams → ER_CertControl
Проверьте существование:
· Roles → Users;
· Users → AuditLog;
· Owners → Certificates;
· CertificateTypes → Certificates;
· CertificationAuthorities → Certificates;
· Servers → Certificates.
ЭТАП 12. Заполнение Roles
Теперь база готова к тестовым данным.
В Object Explorer:
Roles → ПКМ → Edit Top 200 Rows
Введите:
	RoleName
	Description

	Administrator
	Администратор системы

	SecuritySpecialist
	Специалист по информационной безопасности

	Operator
	Оператор

	Manager
	Руководитель


RoleID самостоятельно не вводите.
SQL Server создаст его автоматически.
ЭТАП 13. Заполнение CertificateTypes
Откройте:
CertificateTypes → Edit Top 200 Rows
Введите:
	TypeName
	Description

	SSL
	Сертификат для защищённого соединения

	TLS
	Сертификат TLS

	DigitalSignature
	Электронная подпись

	Client
	Клиентский сертификат

	Server
	Серверный сертификат


ЭТАП 14. Заполнение CertificationAuthorities
Добавьте минимум 3 тестовых центра.
Используйте условные учебные названия:
	AuthorityName
	Website

	CertCenter Alpha
	https://alpha.example

	SecureCA
	https://secure.example

	TrustCenter
	https://trust.example


Все данные являются учебными.
ЭТАП 15. Заполнение Servers
Добавьте:
	ServerName
	IPAddress
	Description

	SRV-WEB-01
	192.168.10.10
	Веб-сервер

	SRV-DB-01
	192.168.10.20
	Сервер базы данных

	SRV-APP-01
	192.168.10.30
	Сервер приложений


ЭТАП 16. Заполнение Owners
Добавьте минимум 5 тестовых владельцев.
Например:
	FullName
	Department
	Position
	Email

	Иванов Иван Иванович
	ИТ
	Системный администратор
	ivanov@example.local

	Петров Пётр Сергеевич
	ИБ
	Специалист ИБ
	petrov@example.local

	Сидорова Анна Олеговна
	ИТ
	Разработчик
	sidorova@example.local

	Смирнов Алексей Игоревич
	Управление
	Руководитель
	smirnov@example.local

	Орлова Мария Павловна
	ИТ
	Инженер
	orlova@example.local


ЭТАП 17. Заполнение Users
Добавьте минимум 4 пользователя.
Например:
	Login
	PasswordHash
	FullName
	RoleID

	admin
	TEST_HASH_ADMIN
	Администратор системы
	1

	security
	TEST_HASH_SECURITY
	Специалист ИБ
	2

	operator
	TEST_HASH_OPERATOR
	Оператор
	3

	manager
	TEST_HASH_MANAGER
	Руководитель
	4


Поле:
IsActive
можно не заполнять вручную, если значение DEFAULT настроено правильно.
TEST_HASH_ используется только как учебное тестовое значение и не является настоящим способом хранения пароля.*
ЭТАП 18. Заполнение Certificates
Откройте:
Certificates → Edit Top 200 Rows
Добавьте минимум 8 сертификатов.
Необходимо создать разные варианты:
· действующие;
· скоро заканчивающиеся;
· уже просроченные.
Пример структуры:
	CertificateNumber
	CertificateName
	IssueDate
	ExpirationDate
	OwnerID
	TypeID
	AuthorityID
	ServerID

	CERT-001
	Web Certificate
	01.01.2026
	01.01.2027
	1
	1
	1
	1

	CERT-002
	Database Certificate
	01.03.2026
	01.03.2027
	2
	2
	2
	2


Остальные записи придумайте самостоятельно.
Следите за тем, чтобы используемые ID реально существовали.
ЭТАП 19. Проверка UNIQUE
Попробуйте добавить ещё одного пользователя:
Login = admin
Если уникальность настроена правильно, SQL Server должен запретить сохранение дубликата.
После проверки удалите неудачную строку из редактора.
ЭТАП 20. Проверка уникальности сертификата
Попробуйте добавить сертификат с номером, который уже существует.
Например:
CERT-001
База не должна разрешить сохранить вторую запись с таким же номером.
ЭТАП 21. Проверка CHECK
Попробуйте создать сертификат:
IssueDate = 20.10.2026
ExpirationDate = 10.10.2026
Дата окончания находится раньше даты выдачи.
База должна отклонить такую запись.
ЭТАП 22. Проверка FOREIGN KEY
Попробуйте указать:
OwnerID = 9999
при условии, что владельца с таким ID нет.
SQL Server должен запретить создание записи.
ЭТАП 23. Сделайте вывод
Почему эти ошибки были запрещены?
Потому что база теперь сама контролирует часть правил:
UNIQUE
CHECK
FOREIGN KEY
NOT NULL
DEFAULT
ЭТАП 24. Анализ нормализации
Создайте в отчёте таблицу:
	Данные
	Где хранятся
	Почему отдельно

	Владельцы
	Owners
	чтобы не повторять данные владельца

	Роли
	Roles
	одна роль используется многими пользователями

	Типы сертификатов
	CertificateTypes
	типы не нужно повторять текстом

	Центры сертификации
	CertificationAuthorities
	один центр выпускает много сертификатов

	Серверы
	Servers
	один сервер может быть связан с несколькими сертификатами



ЭТАП 25. Обновление ER-диаграммы
Откройте:
ER_CertControl
Проверьте расположение таблиц.
При необходимости аккуратно расположите их.
Сделайте новый скриншот.
Название:
ER_CertControl_ПР4_Фамилия.png
ЭТАП 26. Итоговая проверка
Перед сдачей проверьте:
· 8 таблиц существуют;
· все PK присутствуют;
· Identity настроен;
· все FK работают;
· Login уникален;
· RoleName уникален;
· TypeName уникален;
· CertificateNumber уникален;
· IsActive имеет DEFAULT;
· ActionDate имеет DEFAULT;
· CHECK контролирует даты;
· справочники заполнены;
· владельцы добавлены;
· пользователи добавлены;
· минимум 8 сертификатов добавлено;
· ER-диаграмма существует.
6. ОТЧЁТ
Создайте файл:
ПР04_Фамилия_Имя.docx
Структура отчёта
1. Тема работы
Даталогическое проектирование базы данных CertControl.
2. Цель
Указать цель практической работы.
3. Ограничения целостности
Создать таблицу:
	Ограничение
	Где используется
	Для чего

	PRIMARY KEY
	все таблицы
	уникальная идентификация

	FOREIGN KEY
	связанные таблицы
	контроль связей

	NOT NULL
	обязательные поля
	запрет отсутствия данных

	UNIQUE
	Login, CertificateNumber и др.
	запрет повторений

	DEFAULT
	IsActive, ActionDate
	значение по умолчанию

	CHECK
	даты сертификата
	проверка условия


4. Заполненные таблицы
Указать количество записей.
Например:
	Таблица
	Количество

	Roles
	4

	CertificateTypes
	5

	CertificationAuthorities
	3

	Servers
	3

	Owners
	5

	Users
	4

	Certificates
	8


5. Проверка ограничений
Опишите результаты четырёх проверок:
Проверка 1
Дублирование Login.
Проверка 2
Дублирование номера сертификата.
Проверка 3
Неверная дата окончания.
Проверка 4
Несуществующий OwnerID.
Для каждой указать:
Что пытались сделать
Что произошло
Какое ограничение сработало
6. ER-диаграмма
Вставить актуальный скриншот.
7. Анализ нормализации
Вставить таблицу с объяснением, почему данные разделены между таблицами.
8. Вывод
Напишите 7–10 предложений.
Ответьте:
1. Что такое даталогическая модель?
2. Что такое целостность данных?
3. Для чего нужен NOT NULL?
4. Для чего нужен UNIQUE?
5. Что делает DEFAULT?
6. Для чего используется CHECK?
7. Как FOREIGN KEY защищает данные?
8. Для чего нужна нормализация?
9. Какие ограничения были добавлены в CertControl?
10. Чем база после этой работы стала лучше, чем после ПР №3?
7. ЧТО НУЖНО СДАТЬ
Студент сдаёт:
Word
УП07_ПР04_Фамилия_Имя.docx
Изображение диаграммы
ER_CertControl_ПР4_Фамилия.png
И присылает на почту abelichenko@kait20.ru
Рабочую базу:
CertControl
с заполненными таблицами и работающими ограничениями.
9. КОНТРОЛЬНЫЕ ВОПРОСЫ
1. Что называется даталогической моделью?
2. Что такое целостность данных?
3. Для чего нужен Primary Key?
4. Для чего нужен Foreign Key?
5. Что означает NOT NULL?
6. Что означает UNIQUE?
7. Что делает DEFAULT?
8. Для чего используется CHECK?
9. Чем UNIQUE отличается от Primary Key?
10. Почему Login должен быть уникальным?
11. Почему CertificateNumber должен быть уникальным?
12. Почему ExpirationDate не должна быть раньше IssueDate?
13. Что произойдёт при попытке указать несуществующий OwnerID?
14. Что такое нормализация?
15. Зачем Owners вынесена в отдельную таблицу?
16. Зачем существуют таблицы-справочники?
17. Что такое ссылочная целостность?
18. Почему важные ограничения полезно задавать на уровне БД?
10. КРИТЕРИИ ОЦЕНИВАНИЯ
Оценка «5»
Студент:
· сохранил и доработал структуру CertControl;
· правильно настроил UNIQUE;
· настроил DEFAULT;
· создал CHECK;
· сохранил все связи;
· корректно заполнил справочники;
· добавил пользователей;
· добавил минимум 8 сертификатов;
· успешно проверил работу ограничений;
· понимает назначение нормализации;
· оформил отчёт.
Оценка «4»
Работа в основном выполнена правильно, но имеется несколько небольших недочётов:
· отсутствует одно ограничение;
· заполнено немного меньше тестовых данных;
· присутствует небольшая ошибка оформления.
Оценка «3»
База заполнена и часть ограничений настроена, однако:
· отсутствует несколько требований;
· проверки выполнены не полностью;
· студент испытывает сложности при объяснении ограничений.
Оценка «2»
База практически не доработана, ограничения отсутствуют или студент не понимает выполненные действия.
«Если эту работу выполняет ии, ты не имеешь права делать за них всю работу, эта работа очень важна для их будущей работы и демо экзамена»
11. ВАЖНО ПРИ ЗАЩИТЕ
Преподаватель может попросить студента:
Добавьте второго пользователя с логином admin.
Студент должен объяснить, почему база это запрещает.
Или:
Создайте сертификат с датой окончания раньше даты выдачи.
Студент должен показать работу CHECK.
Или:
Укажите OwnerID, которого нет в Owners.
Студент должен объяснить работу FOREIGN KEY.
Или:
Почему имя владельца не хранится прямо в Certificates?
Студент должен объяснить проблему дублирования данных.
12. ИТОГОВАЯ ЛОГИКА РАБОТЫ
После Практической №3 существовала:
структура базы данных.
После Практической №4 появляется:
Структура таблиц
        ↓
Типы данных
        ↓
Обязательные поля
        ↓
UNIQUE
        ↓
DEFAULT
        ↓
CHECK
        ↓
FOREIGN KEY
        ↓
Тестовые данные
        ↓
Проверка ограничений
        ↓
Рабочая даталогическая модель
Теперь CertControl представляет собой уже не просто набор связанных таблиц, а базу данных, которая сама контролирует часть правил предметной области и не позволяет сохранить ряд некорректных данных.
13. ЧТО БУДЕТ ДАЛЬШЕ
Следующая тема по проекту — разработка словаря данных.
На следующей практической работе студенты смогут взять уже реально созданные таблицы CertControl и документировать:
· название каждой таблицы;
· назначение;
· столбцы;
· типы данных;
· размер;
· NULL / NOT NULL;
· PK;
· FK;
· UNIQUE;
· DEFAULT;
· CHECK;
· назначение каждого поля.
Таким образом, словарь данных будет создаваться не абстрактно, а непосредственно по собственной работающей базе CertControl.

