УЧЕБНАЯ ПРАКТИКА УП.07
Практическая работа №7
Разработка требований к корпоративной сети для информационной системы CertControl
Курс: 3 курс
Продолжительность: 6 академических часов
Форма работы: индивидуальная
Проект: CertControl
1. Цель работы
Разработать требования к корпоративной сети, необходимые для стабильной, безопасной и доступной работы информационной системы CertControl.
2. Задачи работы
В ходе практической работы необходимо:
1. понять роль корпоративной сети в клиент-серверной информационной системе;
2. определить устройства, необходимые для работы CertControl;
3. определить требования к подключению сервера базы данных;
4. определить требования к рабочим станциям;
5. определить требования к скорости сети;
6. определить способ адресации сервера;
7. определить требования к доступности сервера;
8. разработать требования к сетевой безопасности;
9. определить правила административного доступа;
10. определить требования к резервному хранилищу;
11. рассмотреть действия при отказе сети;
12. составить итоговый перечень сетевых требований;
13. разработать простую логическую схему подключения CertControl.3. Исходная ситуация
В предыдущих практических работах была разработана информационная система:
CertControl
В системе используется:
· сервер базы данных;
· Microsoft SQL Server;
· база данных CertControl;
· клиентские компьютеры пользователей;
· учётные записи и роли;
· журнал действий;
· резервное копирование.
Теперь необходимо обеспечить взаимодействие пользователей с сервером.
Пользователь работает на своём компьютере.
База данных находится на сервере.
Следовательно, между ними необходима:
компьютерная сеть.
4. Исходные данные организации
Для учебного проекта используется ООО «ИнфоТех».
Исходные параметры:
· сотрудников — около 100;
· пользователей CertControl — до 50;
· одновременно работают — до 30;
· один сервер базы данных;
· рабочие станции пользователей;
· отдельное резервное хранилище;
· корпоративный коммутатор;
· маршрутизатор;
· проводная локальная сеть.
CertControl используется внутри организации.
5. КРАТКАЯ ТЕОРИЯ
5.1. Что такое компьютерная сеть
Компьютерная сеть — совокупность устройств, соединённых между собой для передачи данных и совместного использования ресурсов.
К сети могут подключаться:
· компьютеры;
· серверы;
· принтеры;
· сетевые хранилища;
· маршрутизаторы;
· коммутаторы.
5.2. Корпоративная сеть
Корпоративная сеть — компьютерная сеть организации, объединяющая её устройства, информационные системы и серверные ресурсы.
Через корпоративную сеть сотрудники могут получать доступ к:
· серверу базы данных;
· внутренним приложениям;
· файлам;
· принтерам;
· внутренним сервисам.
5.3. Зачем сеть нужна CertControl
Клиентское приложение CertControl работает на компьютере пользователя.
База данных находится на сервере.
Поэтому происходит взаимодействие:
Рабочий компьютер
        ↓
Корпоративная сеть
        ↓
Сервер базы данных
        ↓
CertControl
Без сети клиентское приложение не сможет получить данные с сервера.
5.4. Клиент-серверная архитектура
Клиент-серверная архитектура — модель, при которой клиентские устройства отправляют запросы серверу, а сервер обрабатывает их и возвращает результат.
Для CertControl:
Клиент
— компьютер сотрудника с приложением.
Сервер
— компьютер, на котором работает SQL Server и хранится база данных.
5.5. Пример работы
Пользователь открывает список сертификатов.
Происходит:
Пользователь
     ↓
Приложение CertControl
     ↓
Сеть
     ↓
SQL Server
     ↓
База CertControl
     ↓
Ответ
     ↓
Пользователь
5.6. Коммутатор
Коммутатор — сетевое устройство, объединяющее устройства внутри локальной сети.
К нему могут подключаться:
· рабочие станции;
· серверы;
· принтеры;
· точки доступа.
В проекте CertControl коммутатор обеспечивает связь между рабочими компьютерами и сервером.
5.7. Маршрутизатор
Маршрутизатор — устройство, обеспечивающее передачу данных между разными сетями.
Например:
между:
· внутренней сетью организации;
· интернетом.
Для локальной работы CertControl основная передача данных происходит внутри корпоративной сети.
5.8. IP-адрес
IP-адрес — числовой адрес устройства в сети.
Пример:
192.168.10.20
По IP-адресу устройства могут находить друг друга.
5.9. Динамический IP
При динамической адресации устройство может получать разные IP-адреса.
Например:
сегодня:
192.168.10.20
завтра:
192.168.10.35
Для обычного пользовательского компьютера это может быть допустимо.
5.10. Статический IP
Статический IP — постоянный IP-адрес устройства.
Для сервера это удобно, потому что клиентским приложениям необходимо стабильно находить его в сети.
В учебном проекте для сервера CertControl используется:
192.168.10.20
5.11. Почему серверу нужен постоянный адрес
Предположим, приложение подключается к:
192.168.10.20
Если завтра сервер получит:
192.168.10.47
клиентское приложение может перестать подключаться.
Поэтому серверу требуется постоянный сетевой адрес.
5.12. Пропускная способность
Пропускная способность сети — количество данных, которое может быть передано за определённый период времени.
Для небольшого проекта CertControl огромная скорость не требуется.
Однако сеть должна обеспечивать стабильную передачу данных.
Для учебного проекта принимаем:
не менее 1 Гбит/с для проводной локальной сети.
5.13. Проводное и беспроводное соединение
Проводное
Преимущества:
· высокая стабильность;
· низкие задержки;
· меньше помех;
· высокая скорость.
Wi-Fi
Преимущества:
· мобильность;
· меньше кабелей.
Недостатки:
· возможны помехи;
· скорость может изменяться;
· соединение зависит от качества сигнала.
5.14. Что выбрать для сервера
Сервер базы данных рекомендуется подключать:
проводным соединением.
Почему?
· выше стабильность;
· меньше вероятность потери соединения;
· предсказуемая скорость;
· проще контролировать подключение.
5.15. Доступность
Доступность — возможность получить доступ к информационной системе тогда, когда она необходима.
Если сеть не работает, база может быть полностью исправна, но пользователь всё равно не сможет работать с CertControl.
5.16. Безопасность сети
Сеть должна не только передавать данные, но и ограничивать нежелательный доступ.
Не каждый компьютер должен получать административный доступ к серверу.
Следует разделять:
· обычную работу пользователей;
· административный доступ.
5.17. Принцип минимальных привилегий
Используем принцип из ПР №1:
пользователь получает только тот доступ, который ему необходим.
Оператору нужно работать с CertControl.
Но ему не требуется возможность:
· удалённо управлять сервером;
· изменять конфигурацию SQL Server;
· управлять сетевыми настройками.
5.18. Резервное хранилище
Сервер должен иметь возможность передавать резервные копии на отдельное хранилище.
Например:
SQL Server
     ↓
Корпоративная сеть
     ↓
NAS / Backup Server
Следовательно, резервное хранилище также является частью сетевой инфраструктуры проекта.
5.19. Отказ сети
Даже правильно настроенная сеть может временно перестать работать.
Возможные причины:
· повреждение кабеля;
· отказ коммутатора;
· неправильная настройка;
· отключение питания;
· неисправность сетевого адаптера.
6. ПРАКТИЧЕСКАЯ ЧАСТЬ
ЭТАП 1. Создание документа
Создайте файл:
ПР07_Фамилия_Имя.docx
Укажите:
Практическая работа №7
Тема: Разработка требований к корпоративной сети для CertControl
ФИО: __________
Группа: __________
Дата: __________
ЭТАП 2. Определение участников сети
Создайте раздел:
1. Устройства корпоративной сети
Определите, какие устройства участвуют в работе CertControl.
Используйте таблицу:
	Устройство
	Назначение


Минимально должны присутствовать:
Рабочие станции
Компьютеры пользователей CertControl.
Сервер базы данных
Хранит CertControl.
Коммутатор
Объединяет устройства локальной сети.
Маршрутизатор
Обеспечивает связь корпоративной сети с другими сетями.
Резервное хранилище
Хранит резервные копии.
ЭТАП 3. Определение требований к серверу
Создайте:
2. Сетевые требования к серверу
Для сервера CertControl установите:
· проводное соединение;
· скорость интерфейса не менее 1 Гбит/с;
· постоянный сетевой адрес;
· подключение к корпоративному коммутатору;
· доступность для разрешённых клиентских компьютеров;
· возможность связи с backup-хранилищем.
ЭТАП 4. Назначение IP-адреса сервера
Для учебного проекта используем:
Сервер CertControl
IP:
192.168.10.20
Маска:
255.255.255.0
Шлюз:
192.168.10.1
Создайте таблицу:
	Устройство
	IP
	Назначение

	Router
	192.168.10.1
	шлюз

	CertControl Server
	192.168.10.20
	сервер БД

	Backup Storage
	192.168.10.30
	резервные копии


ЭТАП 5. Рабочие компьютеры
Пользовательские ПК могут получать адрес автоматически.
Например:
192.168.10.100
192.168.10.101
192.168.10.102
и т.д.
Ответьте:
Почему серверу нужен постоянный IP, а пользовательским компьютерам это не всегда обязательно?
Ответ — 3–5 предложений.
ЭТАП 6. Требования к скорости
Создайте:
3. Требования к пропускной способности
Для проекта принять:
локальная сеть — не менее 1 Гбит/с.
Напишите краткое обоснование:
· пользователей до 30 одновременно;
· передаются запросы к БД;
· приложение не работает с огромными мультимедийными файлами;
· 1 Гбит/с достаточно для учебной системы;
· важнее стабильность соединения.
ЭТАП 7. Выбор проводного подключения
Создайте:
4. Тип подключения
Для:
· сервера БД;
· backup-хранилища;
· основных стационарных ПК
предпочтительно использовать проводное соединение.
Задание
Создайте таблицу:
	Устройство
	Провод / Wi-Fi
	Причина


Заполните минимум 5 строк.
ЭТАП 8. Определение доступа пользователей
Создайте:
5. Требования к сетевому доступу
Определите:
Оператор
Может использовать приложение CertControl.
Не должен иметь административный доступ к серверу.
Специалист ИБ
Работает с системой и журналами согласно своим полномочиям.
Руководитель
Получает доступ только к функциям приложения.
Администратор
Может выполнять обслуживание сервера.
ЭТАП 9. Матрица сетевого доступа
Создайте таблицу:
	Пользователь
	CertControl
	SQL Server напрямую
	Администрирование сервера
	Backup

	Администратор
	+
	+
	+
	+

	Специалист ИБ
	+
	ограниченно
	-
	-

	Оператор
	+
	-
	-
	-

	Руководитель
	+
	-
	-
	-


Объясните:
почему обычным пользователям не требуется прямой административный доступ.
ЭТАП 10. Требования к сетевой безопасности
Создайте:
6. Безопасность корпоративной сети
Сформулируйте минимум 8 требований.
Можно использовать:
1. Сервер должен иметь постоянный IP.
2. Сервер подключается проводным соединением.
3. Административный доступ разрешён только ответственным сотрудникам.
4. Обычные пользователи не должны управлять SQL Server.
5. Неиспользуемые сетевые службы должны быть отключены.
6. Доступ к серверу должен контролироваться.
7. Сетевые настройки сервера не должны изменяться обычными пользователями.
8. Резервное хранилище должно иметь ограниченный доступ.
9. Необходимо контролировать подозрительные подключения.
10. Сетевое оборудование должно быть физически защищено.
ЭТАП 11. Доступ к резервному хранилищу
Создайте раздел:
7. Сетевое резервное копирование
Примите схему:
Сервер CertControl
        ↓
Корпоративная сеть
        ↓
Backup Storage
Ответьте:
1. Зачем backup-хранилищу сетевое подключение?
2. Почему нельзя давать всем пользователям полный доступ к backup?
3. Почему хранилище желательно отделить от рабочего сервера?
ЭТАП 12. Действия при отказе сети
Создайте:
8. Действия при сетевой неисправности
Ситуация:
пользователь запускает CertControl, но приложение не подключается к БД.
Что необходимо проверить?
Составьте алгоритм.
Пример
Шаг 1
Проверить подключение компьютера к сети.
Шаг 2
Проверить доступность других сетевых ресурсов.
Шаг 3
Проверить доступность сервера.
Шаг 4
Проверить правильность адреса сервера.
Шаг 5
Проверить состояние сетевого оборудования.
Шаг 6
Проверить работу SQL Server.
Шаг 7
Сообщить администратору.
Добавьте ещё минимум 2 собственных действия.
ЭТАП 13. Мини-кейс «Плохая сеть»
Дана конфигурация:
· сервер CertControl подключён по Wi-Fi;
· IP сервера меняется автоматически;
· сервер стоит в кабинете преподавателей;
· все пользователи знают пароль администратора;
· резервное хранилище доступно всем сотрудникам;
· используется старый коммутатор 100 Мбит/с;
· кабель сервера проходит через проход и периодически отключается.
Задание
Найдите минимум 7 проблем.
Создайте таблицу:
	Проблема
	Почему это плохо
	Как исправить


ЭТАП 14. Простая логическая схема
Теперь создайте простую схему подключения.
Её можно сделать:
· в Word;
· в Paint;
· в PowerPoint;
· в draw.io.
Требование
Схема должна содержать максимум 5–7 основных объектов.
Например:
             Интернет
                │
           Маршрутизатор
                │
            Коммутатор
          ┌─────┼─────┐
          │     │     │
         ПК   Server  ПК
                │
            Backup
Не нужно:
· настраивать Cisco;
· создавать VLAN;
· настраивать маршрутизацию;
· использовать сложные подсети.
Смысл схемы:
показать, как устройства связаны между собой.
ЭТАП 15. Подпишите адреса
На схеме обязательно подпишите:
Router
192.168.10.1
CertControl Server
192.168.10.20
Backup
192.168.10.30
Клиентские ПК можно указать как:
192.168.10.x
ЭТАП 16. Итоговые требования к сети
Создайте:
9. Технические требования к корпоративной сети
Используйте идентификаторы:
NET-01
NET-02
и т.д.
Разработайте минимум 15 требований.
Пример
NET-01. Сервер CertControl должен использовать проводное сетевое подключение.
NET-02. Сервер должен иметь постоянный IP-адрес.
NET-03. Скорость подключения сервера должна составлять не менее 1 Гбит/с.
NET-04. Сервер должен быть доступен рабочим станциям пользователей CertControl.
NET-05. Обычные пользователи не должны иметь административный доступ к серверу.
NET-06. Резервное хранилище должно быть доступно серверу CertControl.
NET-07. Доступ пользователей к резервному хранилищу должен быть ограничен.
NET-08. Сервер и резервное хранилище должны подключаться через корпоративное сетевое оборудование.
Продолжите самостоятельно до 15.
ЭТАП 17. Приоритет требований
Разделите требования на:
Критические
Без них система нормально не работает.
Важные
Существенно повышают стабильность и безопасность.
Желательные
Улучшают инфраструктуру, но могут быть реализованы позже.
Создайте таблицу:
	Требование
	Приоритет

	Постоянный IP сервера
	Критический

	Проводное подключение
	Важный

	Ограничение административного доступа
	Критический

	Мониторинг сети
	Важный


Добавьте минимум 6 собственных строк.
ЭТАП 18. Итоговое описание
Напишите 8–10 предложений:
каким образом клиентские компьютеры будут подключаться к CertControl;
где располагается сервер;
каким образом выполняется резервное копирование;
почему сервер использует постоянный IP;
каким образом ограничивается доступ.
ЭТАП 19. Вывод
Создайте раздел:
Вывод
Ответьте в 7–10 предложениях:
1. Для чего CertControl нужна корпоративная сеть?
2. Что такое клиент-серверная архитектура?
3. Для чего нужен коммутатор?
4. Почему сервер подключается по кабелю?
5. Почему серверу нужен постоянный IP?
6. Почему обычным пользователям не нужен прямой доступ к SQL Server?
7. Для чего необходимо отдельное backup-хранилище?
8. Что может привести к недоступности CertControl?
9. Какие основные требования были разработаны?
7. ЧТО НУЖНО СДАТЬ
Студент сдаёт:
ПР07_Фамилия_Имя.docx
В документ должна быть вставлена простая логическая схема сети.
8. СТРУКТУРА ОТЧЁТА
1. Тема.
2. Цель.
3. Устройства корпоративной сети.
4. Требования к серверу.
5. IP-адресация.
6. Требования к скорости.
7. Тип подключения.
8. Матрица доступа.
9. Требования безопасности.
10. Резервное хранилище.
11. Действия при отказе сети.
12. Анализ неправильной конфигурации.
13. Логическая схема.
14. Технические требования NET.
15. Приоритеты требований.
16. Итоговое описание.
17. Вывод.
10. Куда кидать работы
abelichenko@kait20.ru
10. КОНТРОЛЬНЫЕ ВОПРОСЫ
1. Что такое компьютерная сеть?
2. Что такое корпоративная сеть?
3. Что такое клиент-серверная архитектура?
4. Что называется сервером?
5. Что называется клиентом?
6. Для чего нужен коммутатор?
7. Для чего нужен маршрутизатор?
8. Что такое IP-адрес?
9. Чем статический IP отличается от динамического?
10. Почему серверу нужен постоянный адрес?
11. Почему сервер лучше подключать по кабелю?
12. Что такое пропускная способность?
13. Для чего необходимо резервное хранилище?
14. Почему backup нельзя делать общедоступным?
15. Почему оператору не нужен административный доступ?
16. Что необходимо проверить, если CertControl не подключается к серверу?
17. Что означает принцип минимальных привилегий?
18. Для чего нужна логическая схема сети?
11. КРИТЕРИИ ОЦЕНИВАНИЯ
Оценка «5»
Студент:
· правильно определил сетевые устройства;
· разработал требования к серверу;
· правильно назначил адреса;
· объяснил необходимость статического IP;
· определил скорость сети;
· разработал матрицу доступа;
· сформировал минимум 8 требований безопасности;
· выполнил диагностику кейса;
· разработал минимум 15 требований NET;
· создал понятную логическую схему;
· может объяснить каждое решение.
Оценка «4»
Основные задания выполнены, но имеются небольшие недочёты в адресации, требованиях или пояснениях.
Оценка «3»
Основная структура разработана, но часть требований отсутствует или слабо обоснована.
Оценка «2»
Большая часть задания отсутствует либо студент не понимает назначение разработанных сетевых требований.
12. ВАЖНО ПРИ ЗАЩИТЕ
Преподаватель может спросить:
Почему сервер имеет адрес 192.168.10.20?
Почему ему нельзя постоянно менять IP?
Зачем нужен коммутатор?
Почему сервер подключён проводом?
Почему обычный оператор не должен иметь прямой доступ к SQL Server?
Зачем Backup Storage подключён к сети?
Что произойдёт, если коммутатор перестанет работать?
Нужно ли CertControl обязательно использовать Wi-Fi?
Студент должен уметь объяснить свои решения простыми техническими аргументами.
13. ИТОГ РАБОТЫ
В этой практической студент не проектирует сложную сеть.
Главная задача — определить:
какие сетевые условия нужны информационной системе для нормальной работы.
Общая логика:
Клиентское приложение
        ↓
Рабочий компьютер
        ↓
Корпоративная сеть
        ↓
Коммутатор
        ↓
Сервер CertControl
        ↓
SQL Server
        ↓
База данных
Дополнительно:
Сервер
   ↓
Сеть
   ↓
Backup Storage
Таким образом, результатом работы становится не сложный сетевой проект, а понятный комплект требований к инфраструктуре, необходимой для работы CertControl.

